
Система управления сетями тактовой сетевой 
синхронизации VCH-902
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Типы систем управления:

1. EMS (element management system) –отвечает за управление конкретными элементами в сети, 
зачастую одного типа 

2. NMS (network management system)–отвечает за взаимодействие сетевых элементов

3. OSS (operational support system)–отвечает за предоставление сервиса потребителям на основе 
данных из NMS

4. BSS (business support system) –Планирование, постановка задач, принятие решений
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Самый низкий уровень–Network Element

(сетевой элемент)

Типы систем управления



NMS (network managementsystem)–системауправлениясетью,предназначенадляуправления
различнымисетевымиэлементамиисвязямимеждуними. ПоиерархииидетдоOSSипосле
EMS.

КакиEMS,можетвключатьвсебяфункции,соответствующиетребованияFCAPSITU -T:

Fault Management–управлениеавариями(событиями),происходящимивсистеме

Configurationmanagement–управлениеконфигурациейустройстввсистеме

Accountmanagement–аллокацияресурсоввсети(привозможности); такжеэтопонятиеможет
означатьадминистрированиевсистемевцелом

Performancemanagement–управлениепоказателямикачествавсети

Securitymanagement–управлениедоступомксистеме
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NMS –Network management system



NMS VCH-902
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˿͙͔ͫͭͣ͊ ͍͔͙ͯͨͪ͊ͤ͡Ύ VCH-902:
Тип системы управления - NMS

Осуществляет мониторинг и управление сетью тактовой сетевой синхронизации

В текущей версии поддерживаются устройства типа ʋʉʉ VCH-003и ʇʕʀ VCH-1008C (устройства сторонних 

вендоров обсуждаются отдельно). 

Использует веб-сервер для взаимодействия с оборудованием и пользователями системы

Используемые протоколы взаимодействия 

1. Пользователь и NMS - http/https, ws/wss; (ʚʝʙ-ʠʥʪʝʨʬʝʡʩ)

2. Сетевое оборудование и NMS -ʧʨʦʧʨʠʝʪʘʨʥʳʡ ʧʨʦʪʦʢʦʣ (TCP/IP)
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NMS VCH-902. Структура системы и ПО
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Å Веб-интерфейс для работы в системе в 
браузере на ПК пользователя

Å Управляемые устройства, система VCH-902
и ПК пользователей –в одном выделенном 
сегменте сети

Å 2 сервера в составе –основной и резервный

Å ОС Linux (Debian 12)

Å БД PostgreSQL на обоих серверах

Å Ролевая модель пользователей

Å Журнал действий пользователей

Å Учет аварий(событий) в системе

Å Просмотр и установка параметров блоков в 
устройствах сети ТСС –графический 
интерфейс с отображением блоков SSU 
VCH-003 и табличный интерфейс 
отображения параметров VCH-1008C

ОсобенностиVCH-902
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Å Мониторинг показателей качества (МОВИ, 
ДВИ, df/f)

Å Распределение сетевых устройств по 
группам

Å Отображение топологии сетевых 
элементов

Å Настройка оповещения по email о 
произошедших событиях на сетевых 
элементах и в самой NMS

Å Возможна интеграция системы 
аутентификации в системе управления с 
системой контроля доменов (например, 
Microsoft Active Directory)

Å Отправка SNMP-трапов в вышестоящую 
систему управления

Å Удаленная прошивка блока мониторинга и 
загрузка конфигурации VCH-003

Å Картографическое отображение устройств 
и групп, а также связей между ними

Å Потоковая репликация БД с 
переключением с основного сервера на 
резервный при возникновении 
внештатных ситуаций

ОсобенностиVCH-902
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ОсобенностиVCH-902

Å Первоначальная активация лицензии происходит через специальный софт, предоставляемый АО «Время-Ч»

Å ʂʦʣʠʯʝʩʪʚʦ ʩʝʪʝʚʳʭ ʵʣʝʤʝʥʪʦʚ, добавляемых в СУ, ʦʛʨʘʥʠʯʠʚʘʝʪʩʷ ʣʠʮʝʥʟʠʝʡ, предоставляемой 

покупателю системы управления

Å При необходимости увеличения количества СЭ для VCH-902 отдельно приобретается расширение лицензии, 

реализованное в виде специального обновления с привязкой к уникальному ключу лицензии, которое 

необходимо запустить на сервере СУ
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ОсобенностиVCH-902

Для навигации по системе управления используется главное меню (на рисунке ниже 

выделена красным цветом его часть)
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Å Для доступа к системе управления необходима учетная запись

Å Каждая учетная запись имеет свою роль (или профиль), которая предоставляет доступ к определенным 

функциям системы управления (ролевая модель пользователей)

Å Всего в системе есть 3роли ïOperator (çʆʧʝʨʘʪʦʨè), Administrator (çɸʜʤʠʥʠʩʪʨʘʪʦʨè)ʠSecurity

(çɹʝʟʦʧʘʩʥʦʩʪʴè)

Å Нормальная работа в системе подразумевает, что существуют как минимум 2 пользователя, у одного из которых 

есть роль «ɹʝʟʦʧʘʩʥʦʩʪʴè, а у другого есть роль «ʆʧʝʨʘʪʦʨè/çɸʜʤʠʥʠʩʪʨʘʪʦʨè

Å Создание учетной записи может проводить только пользователь с ролью «ɹʝʟʦʧʘʩʥʦʩʪʴè

Å Рольçʆʧʝʨʘʪʦʨè–оператор системы управления, который имеет доступ к некоторым устройствам системы 

только на чтение, т.е. не может изменять параметры назначенных ему сетевых элементов

Å Рольçɸʜʤʠʥʠʩʪʨʘʪʦʨè= роль «ʆʧʝʨʘʪʦʨè+ права на изменение параметров устройства

Å Рольçɹʝʟʦʧʘʩʥʦʩʪʴè–управление пользователями системы управления, просмотр журнала действий 

пользователей

Ролевая модель пользователей VCH-902
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Å Доступ к системе –через любой веб-

браузер (кроме Internet Explorer)

Å При попытке доступа к системе 

управления пользователю будет 

предложено авторизоваться в системе 

через свою учетную запись

Å При вводе неправильного (или 

несуществующего) имени пользователя 

или пароля появляется соответствующее 

предупреждение на веб-странице, а также 

фиксируется запись об этом в журнале 

действий пользователей

Å При успешном прохождении 

аутентификации пользователь сможет 

продолжить работу в системе управления в 

соответствии с назначенной ему ролью 

Авторизация в системе управления



20ςнн ͦͭ͟Ύ͋ͪΎ нлнр ͎ͦ͒͊Σ ͎Φ ˹͙͙͚͗ͤ ˹͍͎ͦͦͪͦ͒ 

Å При успешной авторизации пользователь может воспользоваться веб-интерфейсом для дальнейшей работы

Å В левой части веб-страницы присутствует главное меню, в котором перечислены основные пункты работы в 

системе управления

Å В зависимости от прав пользователя некоторые пункты меню могут быть либо скрыты, либо при нажатии 

будет возникать предупреждение, что прав доступа текущей учетной записи недостаточно

˾͔͍ͦ͊͡Ύ ͔ͣͦ͒͡Έ ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡ VCH-902
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Å Данный раздел –управление 

пользователями системы управления

Å Доступ к этой веб-странице имеет 

пользователь только с ролью 

çɹʝʟʦʧʘʩʥʦʩʪʴè. 

Å На этой веб-странице представлена 

таблица со всеми существующими 

пользователями системы управления

Å Присутствует возможность блокировки 

пользователя 

Å Есть временная метка последней 

активности пользователя

Å В столбце «Пользователь» каждый логин –

ссылка на страницу с правами 

пользователя

Å Первый столбец таблицы –для выбора 

сразу нескольких пользователей

Å В выпадающем меню «Действие» можно 

произвести общие действия для 

выделенных в первом столбце 

пользователей –

блокировка/разблокировка, удаление и т.д.

˾͔͊͒͘͡ ζͨͦ͡Έ͍͔͙ͦ͊ͭ͘͡ηΦ ˻͋΅͔͔
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Å При нажатии на кнопку «добавить 

пользователя» произойдет переход на 

страницу с формой добавления нового 

пользователя системы

Å Здесь вводятся основные данные для 

регистрации конкретного пользователя 

(роль, логин, пароль и т.д.), а также 

список устройств для доступа оператора 

в системе

Å Создание нового пользователя 

регистрируется в журнале действий 

пользователей в системе

Å Система управления предоставляет 

возможность назначать общие права для 

некоторой группы операторов –группы 

доступа

Å Есть возможность сразу задать группу 

доступа для создаваемого пользователя

Управление пользователями. Добавление пользователя 
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Å Для регистрации действий пользователей ведется «Журнал действий пользователей»

Å Журнал разбит на страницы с фиксированным количеством строк

Å Просмотр журнала разрешен только пользователю с правами «ɹʝʟʦʧʘʩʥʦʩʪʴ»

Å В журнале есть информация о логине, роли,IPадресе пользователя, а также описание действия пользователя и 

время совершения операции

Å Возможен экспорт журнала в формате .csv, файл сохраняется в папку «загрузки» веб-браузера

Å Если длина текста в описании действия достаточно большая, то оно отображается в виде ссылки на страницу с 

полным описанием действия

Å Присутствует фильтрация по всем столбцам таблицы, а также сортировка

˾͔͎͙ͫͭͪ͊ͼ͙Ύ ͔͚͍͙͚͒ͫͭ ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡ VCH-902
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Å В системе управления ведётся мониторинг событий (или аварий), происходящих на устройствах и в системе 

управления в целом

Å События по уровням критичности разделяются на «Warning», «Minor», «Major», «Critical»

Å Для каждого сетевого элемента в системе имеется определенный набор типов событий в виде таблицы (раздел 

«Управление событиями» в главном меню)

Å Для каждого события указан уровень критичности. Уровень критичности для отдельного типа события можно 

изменить

Å События, происходящие на устройствах и в системе, отображены в таблицах «ʊʝʢʫʱʠʝʩʦʙʳʪʠʷ» и «ʀʩʪʦʨʠʷ

ʩʦʙʳʪʠʡ»

Управление событиями
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Управление событиями. Настройки

Å Цветовая градация событий для 

каждого уровня может быть изменена 

пользователем в разделе «Настройки» 

в главном меню. При этом она 

изменится для всех пользователей 

системы

Å Есть функционал отправки сообщений 

с аварийной информацией с 

конкретным интервалом на email 

пользователю

Å В сообщении содержится минимальная 

информации о числе произошедших 

событий 

Å Для каждого устройства интервал 

отправки сообщений по email 

настраивается отдельно
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Управление событиями. Текущие события

Å Активные события представлены в виде таблицы.

Å Для соответствующих устройств указан слотсетевого элемента, к которому относится событие

Å Некоторые события могут относиться ко входам или выходам определенного блока устройства. В этом случае 

заполняется столбец «Канал»

Å Некоторые события могут означать изменение параметра устройства. В этом случае заполняется столбец 

«Значение»

Å Есть функционал подтверждения (сброса) событий, при этом события попадают в таблицу «ʀʩʪʦʨʠʠ ʩʦʙʳʪʠʡ»

Å Для каждого события можно оставить комментарий 

Å Таблица обновляется автоматически при появлении нового события
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Управление событиями. История событий

Å В таблицу «Истории событий» 

попадают события, которые 

были завершены и 

подтверждены пользователем в 

разделе «Текущие события»

Å Структура и функционал 

таблицы схожи со структурой 

«Текущих событий», но есть 

дополнительный столбец 

«ɺʨʝʤʷ ʧʦʜʪʚʝʨʞʜʝʥʠʷ»

Å Комментарии, оставленные в 

разделе «Текущих событий», 

транслируются в историю 

событий

Å Данная таблица не обновляется 

динамически
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Устройства в системе. Добавление сетевого элемента

Å Для появления сетевого элемента в системе пользователю необходимо добавить 

устройство в разделе «Список сетевых элементов» 

Å Можно задать сетевые настройки устройства (IP-адрес и порт), а также его название 

и тип в системе управления

Å Для добавленных сетевых элементов типа VCH-003 можно произвести обновление 

ПО блока мониторинга, а также сохранение конфигурации блоков и их параметров с 

возможностью последующего восстановления
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Å Для корректной работы с устройствами в системе управления необходимо разрешить работать с ними в 

профиле конкретного пользователя в таблице «Пользователей»

Å Добавление устройств осуществляет пользователь с ролью «ɹʝʟʦʧʘʩʥʦʩʪʴ» в поле «Список 

устройств». 

Å Если не предоставить пользователю разрешение на работу с отдельным сетевым элементом, то он не 

сможет увидеть его интерфейс и изменить его параметры из системы управления

˿͔͔͍ͭ·͔ Ή͔͔ͣͤͭ͡·Φ ˹͚͙͊ͫͭͪͦ͟ ͒ͦͫͭͯͨ͊
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Å После добавления сетевых элементов в 

систему управления пользователь 

сможет увидеть разрешенные устройства 

на отдельной странице 

Å Для каждого устройства имеется 

информация о статусе устройства в 

системе: «Онлайн» означает, что 

устройство подключено к системе, 

«Оффлайн» означает потерю связи с 

устройством

Å Кнопка с иконкой «?» перенаправит 

пользователя на страницу «Атрибуты» 

устройства, которые были выбраны при 

его добавлении в систему управления.

Å Чтобы выбрать сетевой элемент, 

необходимо нажать на соответствующий 

пункт списка –произойдет переход на 

отдельную страницу сетевого элемента

˿͔͔͍ͭ·͔ Ή͔͔ͣͤͭ͡· ͍ ͙͔͔ͫͫͭͣ ͍͔͙ͯͨͪ͊ͤ͡Ύ
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Å Если выбран тип сетевого элемента SSU 

VCH-003, то откроется графический 

интерфейс его передней панели

Å Есть индикация наличия соединения 

прибора с системой управления

Å В случае наличия соединения индикатор 

горит зеленым цветом, и статус 

подключения меняется на «Соединение 

установлено». При потере соединения 

передняя панель устройства скрывается, 

и остается лишь статусное сообщение

Å Настройка каждого из блоков передней 

панели (кроме А19 и А20) может 

происходить прямо из веб-интерфейса

Å Доступна выгрузка инвентаризации 

блоков сетевого элемента

Устройства в системе. SSU VCH-003
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Устройства в системе. SSU VCH-1008С

Å Сетевые элементы типа VCH-1008C 

имеют табличный интерфейс с 

параметрами каждого блока 

Å Считывание параметров блоков 

происходит каждые 5 секунд

Å На странице имеется статус 

подключения к сетевому элементу, 

индикатор его состояния и 

информация о сетевом подключении

Å Справа от блока «Система АПЧ» 

предоставляется меню для 

взаимодействия с VCH-1008C
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Å Устройства в системе можно логически 

группировать

Å Группы устройств могут пересекаться

Å В группах устройств можно создавать 

подгруппы –древовидная структура

Å Группы можно редактировать, удалять, 

рассматривать на отдельной странице вне 

общего списка 

Å Также можно развернуть группу, чтобы 

проделать аналогичные действия с 

подгруппами устройств

Устройства в системе. Группы устройств
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Å Можно просматривать топологию 

сети в пределах группы устройств. 

На топологии также отмечаются и 

подгруппы. Визуально они 

отображаются в виде прозрачных 

блоков 

Å Каждое устройство внутри группы 

отображается как отдельный узел 

(нода)

Å На топологии можно добавить 

соединения между нодами. Такие 

соединения добавляются 

пользователем вручную 

Устройства в системе. Группы устройств. Топология сети
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Å После успешного добавления соединения между 

нодами будет отрисовано направленное ребро

Å Соединений может быть несколько, но на рисунке 

они «схлопываются» в одно ребро

Å В качестве потребителя можно выбрать устройство 

из отдельной группы. В этом случае соединение 

будет между нодой устройства и блоком «output», т.е. 

будет означать соединение с устройством за 

пределами текущей отрисованной группы. Если у 

пользователя сеть доступ к устройству за пределами 

текущей группы, он может открыть топологию с 

этим устройством, и увидеть, что новое соединение 

исходит из блока «input»

Å На рисунках справа указано соединение между 

устройствами, находящимися в различных группах –

группа «стойка» и группа «отдельный прибор»

Å Если прибор не находится в группе, то его не будет 

видно на топологии

Устройства в системе. Группы устройств. Топология сети
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Å При нажатии на ребро появляется таблица с информацией о соединениях между устройствами

Å Соединение в таблице можно удалить, а также добавить ему описание

Å Нода на топологии закрашивается в цвет аварии максимальной критичностина сетевом элементе

Å Соединение между устройствами закрашивается в зеленыйцвет, если нет аварий на входах блока входных 

сигналов SSU VCH-003.

Å Если хотя бы на одном входе авария есть, то соединение закрашивается в цвет светодиода, соответствующего 

этому входу(красный или жёлтый)

Устройства в системе. Группы устройств. Топология сети
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Устройства в системе. Группы устройств. Топология сети
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Устройства в системе. Группы устройств. Топология сети
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Å В системе присутствует мониторинг текущих измерений показателей качества (МОВИ, 

ДВИ, df/f)

Å Визуализация - на графике или в табличном виде

Å Есть возможность использования стандартных масок G811 и G812, а также 

произвольных заданных пользователем масок

Å Ведётся журнал «Истории измерений»

Å С веб-страницы «Текущих измерений» можно перейти в настройки масок и порогов

Устройства в системе. VCH-003. МОВИ, ДВИ, df/f
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Устройства в системе. VCH-003. МОВИ, ДВИ, df/f

Å˩ͫͭΈ ͍·ͨ͊͒͊Ό΅͙͚ ͙ͫͨͫͦ͟ ͒͡Ύ ͍·͋ͦͪ͊ ͔͔͍͎ͫͭͦͦ Ή͔͔ͣͤͭ͊͡
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Å В системе управления присутствует программный модуль, ответственный за экспорт таблиц на сервер

Å Экспорт таблиц происходит в фоновом режиме

Å Статус экспорта можно проверить на отдельной странице «Управление файлами»

Å Есть возможность скачать с сервера сформированные файлы в формате «.csv»

VCH-902. Экспорт файлов
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Å В системе управления присутствует программный модуль, ответственный за взаимодействие по 

SNMP с вышестоящими системами управления

Å Система управления VCH-902имеет единственный MIB-файл

Å При возникновении событий в системе управления формируются SNMP-трапы

Å Адрес хоста, куда отправляются трапы, предустанавливается в конфигурации системы при 

инсталляции NMS

Å Модуль для взаимодействия по SNMP на текущий момент не имеет веб-интерфейса и поддерживает 

только SNMPv2

VCH-902. SNMP
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Å Для системы управления VCH-902предусмотрено резервирование, когда есть два сервера –основной, 

с которым пользователь ведет работу (на этом сервере есть база данных с разрешением на чтение и 

запись –Master, Main), и резервный, находящийся в «спящем режиме» (Slave, Replica)

Å Для актуализации таблиц на резервном сервере используется процесс потоковой репликации, когда 

данные с основного сервера в реальном времени реплицируются на резервный

Å При возникновении внештатной ситуации оператору будет предоставлена возможность 

самостоятельно принять решение о переключении ролей между серверами на основе показателей 

работоспособности процессов базы данных, состояния соединения между основной и резервной 

системами, состояния соединения между устройствами и обоими серверами и т.д.

Å Для контроля работоспособности на сервере постоянно запущена программа Watchdog, проверяющая 

доступность модулей системы управления как на текущем, так и на резервном сервере

VCH-902. Резервирование и контроль работоспособности
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Å Добавление поддержки сетевых элементов типа VCH-505 

Å Веб-интерфейс для настройки параметровSNMP в VCH-902, отправка SNMP-трапов на несколько 

удаленных хостов, а также поддержка SNMPv3

Å Индикация того, что сетевой элемент в данный момент занят другим пользователем

Å Дистрибутив ПО для более простой установки и конфигурации

Å Развертывание системы управления, используя ОС Astra Linux иОС ALT Linux

Å Резервирование с использованием большего числа серверов (в т.ч. с использованием виртуальной 

инфраструктуры)

Å Добавление сетевого элемента произвольного типа для мониторинга статуса наличия соединения (если 

он не поддерживается системой управления на уровне контроля и установки параметров), а также 

отображения его на топологии

VCH-902. Перспектива
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Спасибо за внимание!

ɸʆ çɺʨʝʤʷ-ʏè. ɼʦʢʣʘʜʯʠʢ ïʂʫʟʥʝʮʦʚ ʂʦʥʩʪʘʥʪʠʥ ɸʥʜʨʝʝʚʠʯ.


